Forderrichtlinie, Anlage 1:

Digitalpakt Schule: Anforderungen an das drahtlose Netz (WLAN1?)

In allen Schulen muss eine WLAN-Infrastruktur vorhanden sein, die es ermdoglicht, in séamtlichen
relevanten Bereichen der Schule das WLAN mit beliebigen mobilen Endgeraten nutzen zu kénnen.

Uber WLAN lassen sich Daten kabellos vom aus dem Internet oder dem lokalen Netz an PC,
Smartphone oder Tablet ibertragen. Bei groRen Dateien ist eine hohe Ubertragungsgeschwindigkeit
natiirlich besser. Ein leistungsfahiges WLAN brauchen Schulen zur schnellen Ubertragung von groRen
Datenmengen (bspw. Multimedia-Inhalte). Es werden dariiber hinaus Gerate benétigt, die in der
Lage sind, viele Endgerate zugleich mit Inhalten zu versorgen. Folgende Leistungsmerkmale
kennzeichnen derzeit ein leistungsfahiges WLAN fiir den Einsatz in Schulen:

e Standard fiir Accesspoints: IEEE 802.11ac
IEEE 802.11ac erméglicht hohe Ubertragungsraten. Beim Einsatz von mehreren Antennen am
Accesspoint lasst sich die Geschwindigkeit auch verdoppeln oder verdreifachen (bis zu 1.300
Mbit/s).

e Mehrantennensystem: 3x3 MIMO / MU-MIMO / Beamforming /
Mit jeweils 3 Sende- und Empfangsantennen im Accesspoint erreicht man bereits sehr gute
Systemvoraussetzungen flr den Alltagsbetrieb. Die Weiterentwicklung MU-MIMO erméglicht
eine noch bessere Ausnutzung des WLAN-Netzes und gesteigerte Ubertragungsraten auf bis
zu 1.700 Mbit/s.

e Dualband / Band Steering:
Mit Band Steering kann der Accesspoint selber entscheiden, ob ein Endgerat das Band mit 5-
GHz oder 2,4-GHz verwendet. Dadurch lassen sich deutlich hohere Datenraten erzielen als
mit nur einem Band.
Der Accesspoint prift durchgehend, welches Band gerade weniger verwendet wird und kann
die Last dadurch besser verteilen. Gerade wenn Endgeréte ins 5-GHz-Band geschaltet
werden, ist das meist sofort spiirbar.
Auch bei vielen Geraten auf einer grofRen Flache machen sich die Vorteile von Band Steering
schnell bemerkbar. Wéhrend das 2,4-GHz-Band eine bessere Reichweite auszeichnet,
ermdglicht das 5-GHz-Band eine héhere Ubertragungsrate. Der Accesspoint kann je nach
Anforderung entscheiden, welches Band im Moment die bessere Wahl ist.

e Gbit-Uplink:
Um die Leistungsfahigkeit des Accesspoints ohne Abstriche ausnutzen zu kénnen, sollte der
eingebaute Uplink ins LAN mindestens ein Gbit-Uplink sein.

e Seamless Roaming (IEEE 802.11-2012):
Bewegt sich ein Endgerat innerhalb des lokalen WLAN, wird es durch das System dem jeweils
bestgeeigneten Accesspoint Gibergeben.

L WLAN = Wireless Local Area Network, tibliche technische Bezeichnung fiir einen drahtlosen Netzzugang



Flr groRe Systeme (bspw. Schulzentren) oder schultragerweite Losungen gilt es, weitere
Anforderungen zu bedenken:

e Essollte die externe Verwaltung (System-Monitoring) aller Accesspoints aller Schulen eines
Schultrégers von nur einem Punkt (z.B. aus dem zentralen Rechenzentrum/Supportzentrum)
moglich sein.

e Als technische Losung wird eine controllerbasierte und gegebenenfalls mandantenfahige
WLAN-Architektur empfohlen.

e Empfohlen wird die Verwendung eines Authentifizierungsdienstes (z.B. Radius), um die
Verwaltung der Zugdnge zu vereinfachen. In diesem Zusammenhang ist darauf hinzuweisen,
dass Gastzugadnge/Gasteportale (,,Captive Portal”) gerade in Berufsschulen oder Schulen mit
vielen externen Kooperationen mitgedacht werden sollten.

Wo die Versorgung der Accesspoints mit Strom (220V) nicht méglich ist, kénnen POE? Accesspoints
(Power-over-Ethernet) mit einer entsprechend Infrastruktur (POE-fahige Switche) eingesetzt werden.

Nutzungsdichte

Bei der Nutzungsdichte ist zu berlicksichtigen, dass es nicht nur um Abdeckung, sondern auch um
Bandbreite geht. Soll z. B. eine Aula so versorgt werden, dass alle Besucher einer Veranstaltung das
WLAN nutzen kdénnen, wird man zuséatzliche Accesspoints benoétigen. Auch muss ggf. bericksichtigt
werden, dass ein Benutzer mehr als ein WLAN-Gerat gleichzeitig benutzen kann.

Hinzu kommen die Kosten fiir die hausinterne Anbindung. Diese differieren sehr und hangen stark
von der bereits vorhandenen Verkabelungsinfrastruktur ab. Dabei ist eine Mindest-Bandbreite von
1Gb/s fur den internen Anschluss der Accesspoints auslegungsrelevant.

Digitalpakt Schule: Anforderungen an die Breitbandanbindung
(WAN3)

Kosten fiir einen leistungsfahigen Internetanschluss ("Glasfaser", "Gigabit") sind nicht forderfahig.
Aber: Im Entwurf der Verwaltungsvereinbarung zwischen Bund und Landern (Stand: 2019-03-11) ist
auf Seite 6 unter § 6 Antragswesen folgende Bestandsaufnahme Teil des Antrags jeder in den Antrag
einbezogenen Schule: "Bestandsaufnahme der aktuellen Internetanbindung"

Schultrager sollten daher bis zur Umsetzung des Masterplans Digitalisierung als temporare Losung
den Schulen die héchste am Standort der Schule verfiigbare Bandbreite bereitstellen. Je nach
Ausbaugebiet kdnnen das unterschiedliche Anbieter sein. Die Kosten entsprechen denen fiir
Privathaushalte im Ausbaugebiet und betragen liblicherweise rund 600,- pro Anschluss und Jahr. Die

2 POE = Power over Ethernet, Stromversorgung tiber das Netzwerkkabel. Im Zusammenspiel mit entsprechend
ausgeristeten Netzwerkkomponenten kdnnen Accesspoints tUber das Netzwerkkabel mit Strom versorgt
werden. Es muss dann keine 220V-Steckdose fiir das Netzteil des Accesspoints am Installationsort vorhanden
sein.

3 WAN = Wide Area Network, (ibliche technische Bezeichnung fiir die Breitbandverbindung ins Internet



maximale Bandbreite von 16 MBit der kostenfreien t@school-Anschliisse dirfte mit Blick auf den
Zuwachs an Geraten nicht mehr ausreichend sein.

Erfahrungswert fiir die benétigte Bandbreite

Fur das Arbeiten mit Cloudlésungen hat sich als praktischer Erfahrungswert 1 Mbit/s pro Benutzer
(gute Grundversorgung) bzw. 2 Mbit/s (Komfortzone) bewahrt.

Wichtig ist bei den Glasfaseranbindungen zu wissen, dass liber ,,Glas” noch keine verbindliche
Qualitat der Netzverbindung definiert wird. Von Bedeutung ist eine synchrone oder auch
symmetrische Bandbreite — bedeutet: Gleiche Ubertragungsraten im Upload und im
Downloadbereich.

Ein konkretes Beispiel verdeutlicht das Rechenbeispiel:

In einer Schule arbeitet eine Jahrgangsstufe eines Ausbildungsberufes mit 4 Klassen mobil mit
digitalen Endgeraten. Fir einen ausreichenden WLAN-Ausbau (s.o.) ist gesorgt.

4 Klassen = ca. 100 Schiiler arbeiten z. B. in der Niedersachsischen Bildungscloud. Mit 100 Mbit/s
waren die Schiler nach obigem Richtwert ausreichend versorgt. Wahrscheinlich wiirden auch 50
Mbit/s reichen, da es duRerst unwahrscheinlich ist, dass in allen Klassen permanent mit der
Bildungscloud gearbeitet wird

Erfahrungswerte aus Schulen zeigen, dass der Bedarf an Bandbreite bei einer Schule ohne Anbindung
an ein Rechenzentrum, bei einer Bandbreite von mind. 500 Mbit/s liegt. Bei Schulen die an ein
Rechenzentrum angeschlossen sind wird davon ausgegangen, dass Bandbreiten in dhnlicher
Spezifikation (>1Gbit/s) zur Verfigung stehen.

Wichtig ist es einerseits die genannten Anforderungen einzuhalten und andererseits in jedweder
Kommunikation darauf hinzuweisen, dass es ein beliebig schnelles Netz nicht geben kann. So werden
bei einem 720p (nicht HD) Youtube Video ca. 4 — 5 Mbit/s Bandbreite verbraucht. Es kann nicht der
Anspruch verfolgt werden, diese Bandbreiten beliebig fiir alle zu liefern.

Ubergangsweise, bis zu einem flichendeckenden 1 Gbit/s Ausbau der Bandbreiten bis hin zu allen
Schulen kénnten mit Loadbalancern mehrere Leitungen gekoppelt werden. So lassen sich z. B. aus 8 x
50 Mbit/s 400 Mbit/s machen. Mit Priorisierung (QoS) und Traffic-Shaping lassen sich
Ubertragungsraten steigern/bzw. verbessern. Ebenso ist es moglich, dass durch das Einrichten eines
separaten V-LAN eine Kanalisierung und Priorisierung vorgenommen werden kann, um gewdiinschte
Netzwerkverbindungen zu separieren und zu steuern (Layer3 Switch).

In groReren Installationen wird es moglicherweise eine Aufteilung der Bandbreiten geben. So ist es
durchaus in manchen Regionen machbar, Schulen mit 1 Gbit/s an ein regionales Rechenzentrum
anzuschlieBen. Dies bedeutet i.d.R. nicht automatisch, dass diese Schulen auch mit gleicher
Geschwindigkeit in das Internet kommen. Der Zugriff auf einen Terminalserver ist dann komfortabel
und schnell, der Internetzugriff weniger schnell. Dies ist durchaus erst einmal akzeptabel, weil das
Arbeiten am System grundsatzlich gut und fliissig moglich ist. Ziel sollte sein, auch die
Internetgeschwindigkeit an den Bedarf nach oben anzupassen.

Aus einem Angebot der Deutschen Telekom an die Landesinitiative n-21 vom Februar 2018 ist zu
entnehmen, dass je nach Standorttyp (Core oder Country) und je nach Bandbreite (600 oder 1000



Mbit/s) monatliche Providerkosten in Hohe von € 952,00 bis € 1.432,00 anfallen konnen. Jeweils
zuzliglich eines fiir das Projekt Niedersachsische Bildungscloud ausgehandelten Projektrabatts in
Hohe von 15%.

Bitte beachten: Dies ist nur das Angebot eines Anbieters am Markt. Regional sind unterschiedliche
Anbieter mit dem Glasfaser-Ausbau beauftragt worden. Die Angebote vor Ort kénnen daher
durchaus variieren.

Filtersoftware

Nach dem geltenden Staatsvertrag zum Jugendmedienschutz besteht die Verpflichtung fiir Betreiber
von Websites, ihre Inhalte einzuschatzen und gegebenenfalls die im geltenden Staatsvertrag
genannten MaRBnahmen zu ergreifen. Es |asst sich ableiten, dass fir den Schultrdger derzeit keine
gesetzliche Anforderung besteht, eine zentrale Filterlosung fiir alle Schulen zu betreiben. Eine
Anderung kann bei Novellierung des Staatsvertrags zum Jugendmedienschutz entstehen, weshalb
Anderungen zu beobachten sind. Die aktuelle Rechtslage zu Grunde legend, kann ein Schultriger sich
dazu entscheiden, keine zentrale Filterl6sung einzuplanen.

Viele Schulen werden sich neben organisatorischen Malnahmen durch den Einsatz einer technischen
Losung absichern wollen. Fir den Schulbereich ist der Einsatz einer netzwerkbasierten Losung zu
empfehlen, deren Einstellungen zentral administriert werden kénnen. Im Vorgriff auf einen neuen
Staatsvertrag sollten bei der Priifung entsprechender Losungen die Empfehlungen der KIM zur
Bewertung von technischen Losungen beachtet werden.

Technische SchutzmalBnahmen kénnen zwar bestimmte Risiken vermeiden, ungewollte
Konfrontationen reduzieren und Lehrkrafte bei der Medienerziehung unterstitzen, aber die
Konfrontation junger Menschen mit schadigenden Inhalten nicht komplett verhindern. Somit sind
in jedem Fall auch padagogisch-organisatorische MalBnahmen begleitend notwendig.

Digitalpakt Schule: Anforderungen an die strukturierte Verkabelung
(LAN%)

Der aktuelle Minimumstandard bei Verkabelung ist CAT5e. Neuverkabelungen sollten in jedem Falle
schon in moderneren Standards, mit Ubertragungsraten iiber 1 Gbit/s gefiihrt werden (CAT6 oder
CAT7).

Grundsitzlich sind bei allen Anschliissen, die nicht der Arbeitsplatzverkabelung dienen, LWL3-Kabel
zu empfehlen.

Eine Ausstattung mit zwei Doppeldosen pro Klassenraum, wobei eine Doppeldose oberhalb von 2m
Hohe fir den WLAN Accesspoint oder Raumverteiler genutzt wird, sollte die niedrigste

Ausstattungsgrenze darstellen, um nachtragliche Erganzungslosungen realisieren zu kénnen. Sollen
kabelgebundene Endgerate im riickwartigen Bereich des Klassenraums zum Einsatz gelangen (bspw.

4 LAN = Local Area Network, (ibliche technische Bezeichnung fiir die kabelgebundene Vernetzung in einem
Gebdude
5 LWL = Lichtwellenleiter, Glasfaserkabel



fir Phasen der Differenzierung/Individualisierung), mussten dafiur entsprechend weitere
Doppeldosen (1 bis 2) und 220V-Steckdosen (s. unten) vorgesehen werden.

Sind aus baulichen Gegebenheiten Switche im Klassenraum zu installieren, sollten diese lifterlos
sein. Ansonsten sollten nach Moglichkeit Switche mit Liftern benutzt werden, da Switche ohne
Lifter deutlich fehleranfalliger sind. Um die Gerauschbeldstigung gering zu halten, sollten diese
Switche in einem separaten Raum untergebracht werden.

Jeder PC-Arbeitsplatz sollte mindestens tiber drei 220V-Steckdosen (PC, Monitor, Drucker) und eine
Datendoppeldose verfiigen. Eine vierte 220V-Steckdose fiir Lautsprecher ware wiinschenswert. Am
Lehrerarbeitsplatz sind zwei Datendoppeldosen empfehlenswert.



